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Em 1975, Foucault, ao analisar no campo 
das punições a proposta de Panóptico de Jeremy 
Bentham (1785), articulou conceitos sobre poder, 
vigília e biopolítica, que acabaram por apontar 
para a formação de uma sociedade disciplinar, 
marcada pela introjeção – psicológica e difusa 
– de uma constante observação estatal sobre o 
agir humano. Nesse modelo de sociedade, ainda 
que o Estado estivesse eventualmente ausente 
em um de seus perfis fiscalizatórios clássicos (p. 
ex. polícia), o cidadão teria, dentro de si, a sen-
sação de estar sendo vigiado, inibindo-se, com 
isso, práticas desviantes. O Panóptico funciona-
ria como uma espécie de laboratório dessa nova 
forma, exaustiva e onipresente, de exercício dos 
poderes institucionais. 

Já na literatura, o tema foi abordado pelo 
escritor britânico George Orwell, que apresen-
tou no seu distópico romance 1984 o persona-
gem “Big Brother” (Grande Irmão), sempre de 
olho nos habitantes de Oceania. O personagem 
Winston Smith, em constante tensão com o 
Grande Irmão, desabafa com o leitor: “era terri-
velmente perigoso deixar os pensamentos à sol-

ta num lugar público qualquer ou na esfera de 
visão de uma teletela.” 

Na sociologia, Bauman alerta que, diante 
da volatilidade e fluidez características das rela-
ções humanas na contemporaneidade, uma vigi-
lância líquida, marcada por excesso de câmeras 
de vídeo em lugares públicos, smartphones, co-
letas de dados biométricos, dá o formato de um 
novo estilo de vigilância social, mais dinâmico, 
de feição menos austera, e por isso mesmo, mais 
sedutor do que o clássico modelo do panóptico. 
Os dispositivos da era digital – enquanto faci-
litadores da vida cotidiana – estimulariam um 
inconsciente comportamento de autovigilância.

Essas ilustrativas reflexões pretendem 
mostrar que o assunto da vigilância social, en-
quanto instância de monitoramento e determi-
nação de comportamentos humanos, está bem 
longe de ser um casual tema político. Trata-se 
de uma importantíssima zona de intersecção 
entre economia, juridicidade e controle social. 
Por isso, a criação do Banco Nacional Multibio-
métrico e de Impressões Digitais promovida pela 
Lei 13.964/2019 e a notícia recente de que a Polí-
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cia Federal, no dia 05 de julho de 2021, celebrou 
contrato para aquisição de novas ferramentas de 
tecnologia e de identificação biométrica, cha-
madas de Abis (Solução Automatizada de Iden-
tificação Biométrica), são fatos que devem ser 
recebidos com certa cautela e preocupação. A 
promessa é de que esse sistema integrado ofe-
reça a “coleta, armazenamento e cruzamento de 
dados de impressão digital e identificação facial 
de forma precisa e confiável” e até mesmo, em 
futuro próximo, a integração com outros mo-
delos de identificação biométrica tal como íris 
e voz, podendo ser colhidos, nos próximos anos, 
os dados de 200 milhões de brasileiros. 

Revestidas de uma aura de imparcialidade 
e infalibilidade, as inovações tecnológicas são 
geralmente vistas como ferramentas que podem 
influenciar positivamente a estruturação e efi-
ciência da segurança pública e da investigação 
criminal. Mas o que aqui se tem, conforme noti-
ciado acima, é algo um tanto quanto diferente: a 
implementação de tal sistema – sem uma gran-
de discussão prévia sobre os seus limites e im-
pactos – poderá produzir a violação massiva de 
sensíveis direitos fundamentais, como o direito 
à privacidade e intimidade, bem como à auto-
determinação informacional (PÉREZ BARBERÁ, 
2020; O’NEIL, 2020).  

A sedutora ideia de uma polícia brasilei-
ra de padrões cinematográficos silencia, den-
tre tantos outros pontos, especialmente três: a) 
como funcionam os algoritmos utilizados para o 
confronto das informações; b) o risco de erros 
sistemáticos na construção e implementação 
desta ferramenta, e especialmente c) qual o per-
fil sociorracial dos cadastrados e identificados, 
já que pouco se fala sobre os vieses por raça, gê-
nero e etnia em suas aplicações diárias. 

No intuito de trazer algumas reflexões, co-
mecemos pelo primeiro questionamento. Assim 
como a preservação da cadeia de custódia, a cor-
reta determinação dos fatos no processo penal 
depende do conhecimento de como a informa-
ção que se pretende utilizar foi colhida, catalo-
gada, manipulada e processada. Com a existência 
de algoritmos secretos, programados de acordo 
com os interesses de seu programador, estamos 
diante de uma inacessível caixa fechada (NOBLE, 
2018, p. 25). Em outras palavras, não dispomos 
de nenhuma informação sobre qual foi o méto-
do escolhido, como o sistema funciona, e muito 
menos sobre a margem de erro no que se refere 

aos riscos de falsas identificações. Por isso, é ne-
cessário analisar a questão a partir de um ceti-
cismo epistêmico: é preciso estar em alerta para 
as debilidades probatórias que representam in-
justificado incremento do risco de detenção de 
inocentes e desconfiar dos parâmetros a partir 
dos quais os mecanismos de identificação por 
reconhecimento facial têm sido elaborados.

Em segundo lugar, é preciso considerar que 
os dados da realidade atribuem a tal tecnologia 
mais chances de erros do que de acertos. Con-
forme informações apresentadas pela Big Brother 
Watch (2020, p. 13), organização governamen-
tal britânica preocupada com a vigilância estatal, 
desde 2016, cerca de 93% dos alertas das câmeras 
instaladas no Reino Unido resultaram em identifi-
cações incorretas pela polícia, incluindo crianças 
em idade escolar. Nos Estados Unidos da América, 
os erros decorrentes das equivocadas identifica-
ções fizeram com que cidades como São Francisco 
e Boston proibissem o uso do sistema (2020). 

Falhas também já foram percebidas no Bra-
sil, ainda que o assunto seja mais recente. Em 
2019, no segundo dia de testes das câmeras pú-
blicas instaladas no Rio de Janeiro, uma mulher 
sentada no calçadão de Copacabana foi detida 
pela Polícia Militar por ter sido identificada como 
“Maria Leda”, uma então foragida da justiça. Após 
ser constrangida a comparecer na Delegacia de 
Polícia, ficou constatado que a verdadeira pro-
curada estava presa desde 2015, a demonstrar 
um outro problema: o próprio banco de dados 
possuía sérios problemas de atualização. Sem 
qualquer intenção de retratação, a fala do então 
porta-voz da Secretaria Estadual de Polícia Mili-
tar causa indignação, mas não traz nenhuma sur-
presa. Para ele, “- Essa falha não traria, como não 
trouxe, nenhum prejuízo à sociedade”. 

Em contraste a essa infeliz declaração, os 
prejuízos já são observáveis e demonstram a fal-
ta de cautela do aparato de Segurança Pública. O 
“panóptico moderno” tem renovado as velhas tá-
ticas de encarceramento ao demonstrar um viés 
programático denominado por Joy Buolamwini 
como “coded gaze”. Pelo fato dessas tecnologias 
serem programadas justamente por homens 
brancos, em regra descompromissados com a 
diversidade social, há maior risco de discrimina-
ção racial, étnica e de gênero, já que o algoritmo, 
ao identificar as particularidades de tais grupos, 
não tem a mesma precisão de quando identifi-
ca rostos de homens brancos. Em certas ocasi-
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ões, o algoritmo chega a ser incapaz de detectar 
que está diante da presença de um rosto huma-
no. Por isso, conforme adverte Adilson Moreira 
(2020, p. 517), a inteligência artificial tem promo-
vido opressões raciais e de gênero por meio de 
algoritmos discriminatórios, uma vez que está 
estruturada em uma realidade social marcada 
por sistemas de dominação. 

Enquanto estado mais negro do país, seria 
justo esperar que a Bahia tivesse preocupações 
extras com a adoção de mecanismos de reco-
nhecimento facial. O desenvolvimento de uma 
política de segurança pública em conformidade 
com a Constituição de 1988 lhe impõe isso. Mas, 
na contramão dos compromissos democráticos 
antidiscriminatórios, é essa mesma Bahia que 
mais encarcera pessoas negras a partir do uso 
de novas tecnologias de identificação. Dos casos 
analisados pela Rede de Observatórios de Segu-
rança (2019), verificou-se que 90,5% dos iden-
tificados por esses mecanismos eram negros. A 
Bahia liderou o número de abordagens e prisões 
com 51,7%, seguido do Rio de Janeiro com 37,1%, 
Santa Catarina com 7,3%, Paraíba com 3,3% e o 
Ceará com 0,7%. Esses sistemáticos e discrimi-
natórios desvios tecnológicos indicam, segundo 
Tarcizio Silva (2019, p. 121), a existência de um 
racismo algorítmico que aposta na suposta opa-
cidade algorítmica para perpetuar desigualda-
des sociorraciais.

Por tal razão, o manejo de tecnologias de 
informação, e em especial sua metonímia signi-
ficante – o algoritmo –, deve ser compreendi-
do, atualmente, dentro do que se convencionou 
chamar de Capitalismo de Vigilância, caracte-
rístico da chamada sociedade de informação. 
Nesta, segundo construção teórica formulada 
por Shoshana Zuboff (2018, p. 17-69), o Big Data 
– uma grande massa de dados digitais frios – se 
transforma em Big Other, no qual o intenso trá-
fego e acúmulo de dados mediados por vários 
dispositivos digitais se amoldam a uma explora-
tória lógica financeira, marcada pela invasão da 
vida privada com captura secreta de dados, com 
corrosão do Estado de Direito e da confiança 
nele depositada pelos cidadãos.

Nesse nefasto contexto, a caixa fechada 
dos algoritmos sustenta a aura de neutralidade 
e infalibilidade por trás das tecnologias, fomen-
tando o sistema de engrenagens desse Big Other 
que agora também se fortalece pela via da se-
gurança pública. Assim, a pretexto da sensação 

de segurança dos cidadãos de bem, abre-se mais 
uma via para a extração de dados a fim de legi-
timar o implemento desse “panóptico moderno”, 
terreno fértil para a perpetuação das desigualda-
des sociorraciais. Entretanto, enquanto no mo-
delo original a conformidade induzida somente 
exigia comportamentos específicos em quem 
se encontrasse fisicamente dentro do panópti-
co, a via moderna capitaneada pela tecnologia 
não permite escapatória, como observou Zuboff 
(2018, p. 44). Não há muros a pular e não há lugar 
no qual o grande Outro também não esteja.

A admiração pelas inovações prometidas 
pela tecnologia deve ser vista com desconfiança 
também – e principalmente – no processo penal. 
E é nesse sentido que a opacidade dos algoritmos 
deve levar à impossibilidade de se privilegiar as 
tecnologias de reconhecimento facial em detri-
mento dos procedimentos e protocolos aplicá-
veis ao reconhecimento de pessoas no processo 
penal. O risco que se coloca para a presunção de 
inocência é alto, proporcional à relevância de se 
discutir esse e outros temas do direito probató-
rio nos mais diversos canais.

E é justo por isso que aceitamos o convite 
para retornar com a Coluna “A Toda Prova”, no 
Boletim Trincheira Democrática do IBADPP. A im-
portância do tema que trazemos à discussão neste 
texto é justificada também pela alegria de comuni-
car um importante aporte à equipe, antes formada 
por Janaina Matida, Antônio Vieira, Marcella Nar-
delli e Caio Badaró, e que a partir de agora contará 
também com Saulo Mattos e Lívia Moscatelli.

Esperamos seguir contribuindo para a con-
solidação do Boletim como espaço de fomento e 
discussão crítica de importantes temas relaciona-
dos às ciências criminais, o que buscaremos rea-
lizar a partir de um enfoque necessário em temas 
de direito probatório e epistemologia jurídica, tão 
caros para um sistema penal justo e democrático.

Saulo Mattos é promotor de Justiça do Mi-
nistério Público da Bahia; mestre em Segurança 
Pública, Justiça e Cidadania pela UFBA; mestran-
do em raciocínio probatório pela Universitat de 
Girona (Espanha); professor de Direito Proces-
sual Penal da pós-graduação em Ciências Cri-
minais da Universidade Católica de Salvador 
(UCSAL); membro do Instituto Baiano de Direito 
Processual Penal (IBADPP).

Lívia Moscatelli é bolsista da CAPES/CNPQ, 
mestranda em Processo Penal na Universidade 
de São Paulo (USP) e em raciocínio probatório 
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pela Universitat de Girona (Espanha). Atualmen-
te é coordenadora adjunta da Biblioteca do Ins-
tituto Brasileiro de Ciências Criminais (IBCCrim) 
e monitora do Innocence Project Brasil.
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